TP Réseaux cellulaires — EISC3

GSM
Objectifs : Comprendre et manipuler un émetteur-récepteur RF 2.4GHz de la famille nRF24.

Ce TP est a rendre avec les consignes de rendu suivantes :
— Chaque TP fait I'objet d’un rendu par binéme ou monome.
— Le TP doit étre rendus sous la forme d’un seul fichier pdf,
— L’archive est a rendre dans les 10 jours apreés le dernier TP.

» Exercice 1 : Installation des dépendances

1. Ajouter la ligne suivante au fichier /etc/apt/sources.list :
deb http ://ftp.fr.debian.org/debian jessie main

2. Lancer la mise a jours :

sudo apt-get update

3. Installer les dépendances avec la commande suivante :
sudo apt-get install build-essential git git-core build-essential cmake automake libusb-1.0-0-dev
liblogdcppb-dev libboost-dev libboost-system-dev libboost-thread-dev libboost-program-options-dev
swig qtb-default qtd-default libgsl0-dev libboost-all-dev python-dev python-setuptools python-numpy
python-scipy python-matplotlib python-Ixml ipython scons zsh libtool autoconf pkg-config libfftw3-dev
libpcsclite-dev libtalloc-dev libcppunit-dev doxygen

4. Créer un répertoire pour déposer et installer les sources :
mkdir ~/sdr

» Exercice 2 : HackRF One : I’installation du driver

1. Pour installer le driver SDR pour la HackRF, deux méthodes sont possibles : via un paquet Debian ou
via les sources.

(a) Méthode 1 : via un paquet Debian (https ://packages.debian.org/fr/jessie/amd64 /hackrf/download)
— Lancer la commande suivante :
sudo apt-get update
sudo apt-get install hackrf
— Si la commande précédente ne fonctionne pas, télécharger le paquet .deb avec la commande :
cd sdr
wget http ://ftp.fr.debian.org/debian/pool/main/h /hackrf/hackrf 2014.08.1-1 amd64.deb
et installer le paquet et les dépendances par les commandes :
sudo dpkg -1 hackrf 2014.08.1-1 amd64.deb
sudo apt-get -f install

(b) Méthode 2 : via les sources (voir le le lien : via un paquet Debian (https ://gi-
thub.com /mossmann /hackrf/)
— Lancer les commandes suivantes :
cd ~/sdr
wget https ://github.com/mossmann/hackrf/archive /master.zip
unzip master.zip
cd hackrf-master/
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cd host/

mkdir build

cd build/

cmake ../ -DINSTALL UDEV_RULES—ON

make

sudo make install

sudo ldconfig

sudo cp libhackrf/53-hackrf.rules /etc/udev/rules.d/53-hackrf.rules

— Redémarrer le systéme
2. Lancer la commande : sudo hackrf info

(a) Décrire le résultat : Firmware Version, Serial Number, etc.

» Exercice 3 : HackRF One : Tests de transmission et de réception

1. Pour illustrer le fonctionnement d’une carte HackRF, on considére le babyphone AngelCare AC420. 11
fonctionne dans la bande de fréquence 868MHz.
(a) Quelle est la largeur de cette bande ?
(b) Cette bande est-elle libre ?
2. Lancer la commande suivante (pendant quelques secondes) pour enregistrer les transmission de 1’émet-
teur babyphone :
hackrf transfer -r test -f 864288000 -a 1 -1 16 -g 20 -s 8000000
3. Lancer la commande suivante et écouter le résultat sur le récepteur babyphone :
hackrf transfer -t test -f 864288000 -a 1 -s 8000000 -x 40

(a) Expliquer les deux commandes avec leurs options ?

(b) Est-ce qu'une modulation est utilisée par la carte HackRF ?

» Exercice 4 : GnuRadio

1. Installer Gnuradio avec les commandes :
sudo apt-get install gnuradio gnuradio-dev gr-igbal
2. Pour la prise de la carte HackRF dans GnuRadio, lancer la commande :
sudo apt-get gr-osmosdr
En cas d’échec lancer l'installation via les sources :
cd ~/sdr
wget http ://cgit.osmocom.org/gr-osmosdr/snapshot /gr-osmosdr-0.1.4.zip
unzip gr-osmosdr-0.1.4.zip
cd gr-osmosdr
mkdir build && cd build
cmake ../
sudo make
sudo make install
ldconfig -i
3. Activer la carte son de votre machine en utilisant I’outil alsamixer et en sélectionnant la carte son PCH

comme carte préférée.

4. Pour vérifier que GnuRadio fonctionne correctement, installer Gqrx :
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— Par un paquet debian :
apt-get install gqrx-sdr
— ou via les sources :
cd ~/sdr
git clone https ://github.com/csete/gqrx.git
cd gqrx
mkdir build && cd build
qmake ../
sudo make
sudo make install
ldconfig -i

5. Lancer Gqrx par la commande : ./gqrx

(a) Tester la réception de la radio FM, et citer les paramétres utilisés : modulation, fréquence d’échan-
tillonnage du canal, fréquence d’échantillonnage de la parole, fréquence du canal, etc.

(b) Tester la réception BabyPhone, et citer les paramétres utilisés : modulation, fréquence d’échan-
tillonnage du canal, fréquence d’échantillonnage de la parole, fréquence du canal, etc.

» Exercice 5 : Scan des fréquences GSM

1. Installer le paquet libosmocore :
sudo apt-get libosmocore-dev
En cas d’échec lancer I'installation via les sources :
cd ~/sdr
wget http ://ftp.fr.debian.org/debian/pool /main/libo/libosmocore/libosmocore-dev_ 0.9.0-
6 amd64.deb
dpkg -i libosmocore-dev_0.9.0-6 _amd64.deb
sudo apt-get -f install
En cas d’échec lancer l'installation via les sources :
cd ~/sdr
wget https ://github.com/osmocom /libosmocore /archive /master.zip
unzip master.zip
cd libosmocore-master
autoreconf -i
./configure
make
sudo make install
sudo ldconfig -i
2. Pour décoder les bursts GSM par GnuRadio, installer les blocks gr-gsm :
cd ~/sdr
git clone https ://github.com/ptrkrysik /gr-gsm.git
cd gr-gsm
mkdir build && cd build
cmake ../
sudo make
sudo make install
ldconfig -i
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3. Lancer GRC par la commande : gnuradio-companion et vérifier la présence des blocks GSM. Dans la
cas contraire, créer un fichier /.gnuradio/config.conf et ajouter les lignes suivantes :
|gre]
local blocks path=/usr/local /share/gnuradio/grc/blocks
4. Pour scanner les fréquences descendantes utilisées par une cellule GSM, installer I'outil kalibrate :
cd ~/sdr
git clone https ://github.com/scateu/kalibrate-hackrf.git
cd kalibrate-hackrf/
./bootstrap
./configure
sudo make
sudo make install
ldconfig -i
5. scanner les fréquences descendantes utilisées par les BTSs le plus proches dans la bande de fréquences
900Mhz :
./kal -s GSM900 -g 40 -1 40

(a) Expliquer les options de cette commande.

(b) Quelles sont les fréquences descendantes utilisées par la cellule GSM900 ?

(c) Expliquer les + et - aprés les fréquences.

(d) vérifier Pactivité de ces fréquences avec 'outil Garx.
)

(e) Quelles sont les fréquences GSM descendantes utilisées dans les bandes de fréquences 1800Mhz et
1900Mhz ?

» Exercice 6 : Analyse des trames GSM
1. Ouvrir, compiler et exécuter le fichier /gr gsm/apps/grgsmlivemon.grc avec gnuradio-compagnion.
2. Placer la fréquence a I'une des fréquences trouvées précédemment avec 1'outil kalibrate.
3. Lancer wireshark sur I'interface Loopback et utiliser le filtre suivant :
gsmtap && licmp
(a) Quel est le role des requétes Paging?
(b) Quel est le role des requétes BCCH ?
(c¢) Quel est I'identifiant de la cellule ?
(d) Quel est I'identifiant de la zone de localisation ? Expliquer I'intérét de cette zone.
)
)

(
(

C

e
f

Quel est 'opérateur concerné par cette fréquence ?

Quelles sont les fréquences utilisées par les cellule voisines ?

» Exercice 7 : Montage d’un opérateur téléphonique
1. Monter un opérateur téléphonique en utilisant ’outil OpenBTS.
(a) Quel est le nom de cet opérateur ?
(b) Quels sont les CI, MCC, MNC et LAC associés ?
(¢) Quelle est la fréquence utilisée pour envoyer les requétes Paging et BCCHs?
2. Connecter un téléphone a cet opérateur et accéder au mode Ingénieur.
(a) Quel est I'IMSI de ce téléphone ? Expliquer son format.
(b) Quel est le TMSI de ce téléphone 7 Expliquer son role.
(¢) Quels sont les CI, MCC, MNC et LAC?
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