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Contexte du projet

2

Les infrastructures réseau de SFR reposent sur les Constructeurs étudies :
équipements suivants : —
sl jlal il
L CiIsCoO )
[é. Routeurs ] [ &= Switches ] [ & Firewalls ] p -
F::RTINET

=

[ O Proxy ] [ & Serveurs ] ( ‘E

/N Le parc contient des centaines d’équipements avec des
versions différentes
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Problématique

/\ Les équipements réseau utilisent des firmwares fournis par les constructeurs.

Cycle de vie d’un firmware :

Release e — Maintenance  — End of Support (EoS) —_— End of Life (EoL)

Conséquences d’un firmware obsolete :

() Plus de correctifs de = Plus de support s Risque de sécurité
sécurité constructeur du réseau
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Difficultés techniques : acces aux données
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Exemple de normalisation :

E Absence d’API pour les constructeurs étudiés Cisco 12.2(35)SE5 ——>  12.2

Développement de scripts Python pour récupérer les Fortinet : 7012 —> 7.0
informations depuis les sites officiels

F5: 11.5.4 Build 1.0.286 —— 115
Extraction des versions et des dates de fin de support

(EoS / Eol) avec BeautifulSoup

Fortinet : v7.2.11.M-build1740 —— 7.2

€ Stockage des données dans des fichiers JSON
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Difficultés techniques : performance

&
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(U Gestion du temps de chargement des données :

Difficulté Solution
1 Requéte API ~  Threading
2 Parsing JSON/CSV ¥ Exécution paralléle

3 Traitement des données
Réduction du temps de chargement

Exécution séquentielle —> lenteur
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Architecture du systeme
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Constructeurs

= 1 1SON / CSV / X Cisco Fortinet F5 CheckPoint
API / JSON V / pages we
v
i Collecte des données <> Threading
""" Requests
- \ll M
Traitement Python 12.2(35)SE5 -> 122 —> 12.2
Parsing / Normalisation
« J
- v -
. Analyse d’obsolescence Eol EoS
“ EoS/ EolL détection
" \l, J
5. Interface graphique Dashboard

Tkinter + Matplotlib
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Visualisation des résultats

\ g

Taux d'obsolescence 2026 : 61.3% / \

Annee Taux Obsolétes Progression Optlmlsatlon par cache .
2022 A1.1% 981/ 2347
2023 43.6% 1071/ 2347 £ Stockage local des données API
2024 45.0% 1070 2347 L , .

¥ Reéduction du temps de chargement
2025 58.2% 1316 [ 2347 L
2026 5129, 1424 /2347 CEEED ® Fonctionnement possible hors

connexion

61.3%

obsoléte (2026)

-

/
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Recherche :

Constructeur: - Type: | Equipernent Réseau | Module ‘ Serveur Année: 2026 - Total -
| @ Exporter PDF | | ul Exporter Exce ‘

0 Mom Modele Constructeur Firmware Type 05 Type
MATI5289 AP-5LK-003 AIR-CAP2T021-E-KS CISCO 03.10.03.E |05 XE Equipement Réseau
MAT35287 AP-SLE-004 AIR-CAP2T021-E-K9 CISCO 03.10.03.E 105 XE Equipement Réseau
MATI5282 AP-SLE-005 AIR-CAP2T021-E-KS CISCO 03.10.03.E |05 XE Equipement Réseau
MAT3I5265 AP-SLK-006 AIR-CAP2T021-E-K9 CISCO 03.10.03.E 105 XE Equipement Réseau
MATIS2Z70 AP-SLE-007 AIR-CAP27021-E-K9 CISCO 03.10.03.E [0S XE Equiperment Réseau
MAT35313 AP-SLE-008 AIR-CAPZ27021-E-K9 CISCO 03.10.03.E 0S5 XE Equipement Réseau
MATIS255 AP-SLE-009 AIR-CAP27021-E-K9 CISCO 03.10.03.E [0S XE Equiperment Réseau
MATI5286 AP-SLE-010 AIR-CAPZ27021-E-K9 CISCO 03.10.03.E 0S5 XE Equipement Réseau
MATI5256 AP-SLE-01 AIR-CAPZ7021-E-K9 CISCO 03.10.03.E [0S XE Equipement Réseau
MAT35258 AP-SLE-012 AIR-CAPZ7021-E-K9 CISCO 03.10.03.E [0S XE Equipement Réseau
MAT3IS277 AP-SLK-013 AIR-CAPZ7021-E-K9 CISCO 03.10.03.E [0S XE Equipement Réseau
MAT35300 AP-SLE-014 AIR-CAPZ7021-E-K9 CISCO 03.10.03.E [0S XE Equipement Réseau
MAT35303 AP-SLK-015 AIR-CAP2T021-E-KS CISCO 03.10.03.E [0S XE Equipement Réseau
MAT51985 AP-VILLEMNAVE-MIV-01 AIR-AP2802I-E-K9 CISCO 8.10.13 Wireless Equipement Réseau

Materiels pour : Autres (430 equipements)
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Conclusion
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* L|'étude de l'obsolescence des firmwares montre que la gestion du cycle de vie des logiciels dans une
infrastructure réseau peut étre complexe.

* En effet, les informations proviennent de sources multiples et doivent étre rassemblées et traitées afin
d’étre comparées correctement.

* La mise en place d’un outil permettant de collecter et d’analyser ces données facilite I'identification des
éguipements obsolétes et aide a la prise de décision pour la gestion du parc réseau.

* Cette approche permet ainsi d'améliorer le suivi du cycle de vie des équipements et de contribuer a
renforcer la sécurité de l'infrastructure réseau.
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