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Exercice Scientifique et technique 

Analyse de l’obsolescence des firmwares chez SFR

BENNANI Ihssane
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Les infrastructures réseau de SFR reposent sur les 
équipements suivants :

Contexte du projet 

Constructeurs étudiés :

Routeurs FirewallsSwitches

Proxy Serveurs

Le parc contient des centaines d’équipements avec des            
versions différentes
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Problématique

Les équipements réseau utilisent des firmwares fournis par les constructeurs.

Cycle de vie d’un firmware : 

Release Maintenance End of Support (EoS) End of Life (EoL)

Conséquences d’un firmware obsolète : 

Plus de correctifs de 
sécurité

Plus de support 
constructeur

Risque de sécurité 
du réseau 
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Difficultés techniques : accès aux données

Absence d’API pour les constructeurs étudiés

Développement de scripts Python pour récupérer les 
informations depuis les sites officiels

Extraction des versions et des dates de fin de support 
(EoS / EoL) avec BeautifulSoup

❖ F5 : 11.5.4 Build 1.0.286     ->     11.5

Cisco                    12.2(35)SE5    

Exemple de normalisation : 

Fortinet :                      7.0.12

F5 :            11.5.4 Build 1.0.286        

Fortinet :         v7.2.11.M-build1740       

12.2

7.0

11.5

7.2

Stockage des données dans des fichiers JSON
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Difficultés techniques : performance

Gestion du temps de chargement des données :

Difficulté

Requête API 

Parsing JSON/CSV

Traitement des données

Exécution séquentielle                   lenteur

Threading

Exécution parallèle

Réduction du temps de chargement

Solution

1

2

3
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Architecture du système

Constructeurs
API / JSON / CSV / pages web

Collecte des données 
Requests

Traitement Python
Parsing / Normalisation

Analyse d’obsolescence
EoS / EoL détection

Interface graphique
Tkinter + Matplotlib

12.2(35)SE5  ->  12.2

Cisco Fortinet F5 CheckPoint

Threading

12.2

EoL EoS

Dashboard
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Visualisation des résultats 

Optimisation par cache :

Stockage local des données API

Réduction du temps de chargement

Fonctionnement possible hors 

connexion
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Conclusion

• L’étude de l’obsolescence des firmwares montre que la gestion du cycle de vie des logiciels dans une 
infrastructure réseau peut être complexe.

• En effet, les informations proviennent de sources multiples et doivent être rassemblées et traitées afin 
d’être comparées correctement.

• La mise en place d’un outil permettant de collecter et d’analyser ces données facilite l’identification des 
équipements obsolètes et aide à la prise de décision pour la gestion du parc réseau.

• Cette approche permet ainsi d’améliorer le suivi du cycle de vie des équipements et de contribuer à 
renforcer la sécurité de l’infrastructure réseau.
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