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Contexte

@ Développement d’applications mobiles et web qui doivent accéder
a des données internes.

— Situées sur un réseau intranet sécuriseé

— Non accessibles depuis internet

Q Mise en place d’'une architecture pour faire transiter les données
entre : Internet — et — Intranet

— sans exposer directement ce réseau.
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Problématique

« Comment accéder a des données d’un intranet sécurisé

sans exposer directement ce réseau d Internet ? »

— Applications (mobile [ web) sur Internet
— BDD internes protégées

— Sécurité et contréle nécessaire
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Architecture générale
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Transactions client - serveur

A 4

— Requétes via HTTP (GET / POST) — Queue de messages
— Données structurées en JSON — Traitement asynchrone
— Stockage des demandes dans une table de transactions

— Traitement par un service interne

L'application envoie une demande de données structurée,

sans acces direct a la base.
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Sécurité de I'architecture

 m—
Le concept de segmentation réseau est clé ici. g&
— Aucune connexion direct internet vers intranet.
— Serveur interne agit comme une passerelle ITI

— Traitement uniquement cété backend interne
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Comparaison avec API classique

API classique Architecture utilisée

— Client appelle directement le — Aucune requéte directe
serveur interne
— Actions prédéfinies
— Exposition des Endpoints
— Contrdle complet en backend

— Surface d’attaque plus grande

Principe du moindre privilege

Réduction de la surface d'attaque

=(ESIE E4 — Filiere INFO — 7

PARIS




Limites...

\ g

Ce mode de fonctionnement a aussi des limites...

— Latence (environ 0,2s [requéte)

— Table peut étre surchargée [pmduce,. 1 Y
H( == ()
— Architecture plus complexe _ . Queue 1
Producer 2
3 4 .
= ()
_ R = v
Producer 3 Queue 2
— Queue de messages _ Y,
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Conclusion

A 4

Cette architecture permet de faire communiquer des applications Internet avec

un intranet sécurisé tout en évitant toute exposition directe des bases internes.

— Isolation stricte des réseaux
— File (table) de transaction

— Traitement backend contrélé

Cette approche réduit fortement la surface d’attaque et garantit que seules des

actions prédéfinies et validées peuvent étre exécutées sur les données internes.
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